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Kryptologia
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Kryptosystem



Kryptosystem

Kryptosystemem nazywamy piatke (P, C, K, E, D), gdzie
P jest zbiorem tekstéw jawnych,
C jest zbiorem szyfrogramow,

K jest zbiorem kluczy,

LI

E jest zbiorem funkcji P — C,
~ D jest zbiorem funkcji C — P,

przy czym dla kazdego k € K istnieja funkcje ex € E oraz dy € D
spetniajace warunek

dk([e‘kt%‘)i)i)zx, x € P.
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Szyfr przesuwajacy (Cezara)
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Szyfr przesuwajacy (Cezara) (WWD&Lf&Ld\Do%)

o4, - 255
Przyjmujemy|P = C = K = Zy¢|oraz

ex(x) = x+ k (mod 26), de(y) =y — k (mod 26).
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Szyfr przesuwajacy (Cezara)
Przyjmujemy P = C = K = Z¢ oraz

ex(x) =x+ k (mod 26), de(y) =y — k (mod 26).

~ Dla k = 3 otrzymujemy klasyczny szyfr Cezara:
a— D, b — E, z — C.
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Szyfr podstawieniowy



Szyfr podstawieniowy

Przyjmujemy Zae N %26
~ P = C = Z», /

~ K jest zbiorem wszystkich permutacji zbioru Zyg.

Dla k = 7 € K definiujemy
er(x) =m(x),  del(y) =7 (¥).
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Szyfr afiniczny

Przyjmujemy
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Dla k = (a, b) € K definiujemy

ex(x) =ax+ b (mod 26), di(y) (y — b) (mod 26).
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Szyfr afiniczny

Przyjmujemy

~ P = C = Zpg,

~ K = Zog X L.

Dla k = (a, b) € K definiujemy

ex(x) =ax+ b (mod 26), de(y) =a t(y —b) (mod 26).

~ Dla a = 1 otrzymujemy szyfr Cezara.



Szyfr Vigenére'a
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a\TuJDO/SD one Szyfr Vigenére'a
A
Niech m € N. Przyjmujemy

Dla k = (k1, ..., km) € K definiujemy

ek(x) = (Xl + ki,...,Xm+ km) (mod 26),

dk(y) = ()/1 — kl, e ¥Ym — km) (mod 26),

(Ve

A = A6 26 b= 26

U

x=(xg,...

y=(1,---



Szyfr Hilla

Niech m € N. Przyjmujemy
A P p— C py (Z26)m,

~ K jest zbiorem macierzy wymiaru m x m odwracalnych w Z.
Dla k € K definiujemy

ex(x) = xk,  di(y) =yk .
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Szyfr Hilla

Niech m € N. Przyjmujemy
A P p— C py (Z26)m,

~ K jest zbiorem macierzy wymiaru m x m odwracalnych w Z.
Dla k € K definiujemy

ex(x) = xk,  di(y) =yk .

~» Macierz k jest odwracalna w Zyg wtedy i tylko wtedy, gdy

NWD(det k, 26) = 1.



Kryptoanaliza

Zasada Kerckhoffsa

Przeciwnik zna wszystkie szczegdty konstrukcji kryptosystemu, ale nie
zna klucza. Bezpieczenstwo ma zaleze¢ od tajnosci klucza, a nie od

tajnosci algorytmu.
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Rodzaje atakéw

Atak ze znanym szyfrogramem. Dl Ure O -
Atak ze znanym tekstem jawnym. Pus. e X0 4
_ . k [
Atak z wybranym tekstem jawnym. Due  weoier weC
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Atak z wybranym szyfrogramem. Eue

C et U tﬂbk Y .



Kryptoanaliza szyfru Cezara

~ Brute force: tylko 26 kluczy.



Kryptoanaliza szyfru podstawieniowego

HK = 26!



Kryptoanaliza szyfru podstawieniowego

~ Brute force jest niepraktyczny: 26! kluczy.



Kryptoanaliza szyfru podstawieniowego

~ Brute force jest niepraktyczny: 26! kluczy.

~ Analiza czestosci.

litera prawdopodobienstwo

4
E 127 < A - 85
T 091 5
A 082 © - f
0 075 C - @{,
! 070
N 067 ~
S .063 R - 43
H 061
R 060
Q 001
z 001




Kryptoanaliza szyfru podstawieniowego

~ Brute force jest niepraktyczny: 26! kluczy.

~ Analiza czestosci.

litera prawdopodobienstwo

127
.091
.082
.075
.070
.067
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.061
.060

TITnZ2—0rxr-4Hm

.001
.001

NO---

~ Analiza digraméw: TH, HE, IN.



Kryptoanaliza szyfru podstawieniowego

~ Brute force jest niepraktyczny: 26! kluczy.

~ Analiza czestosci.

litera prawdopodobienstwo

127
.091
.082
.075
.070
.067
.063
.061
.060

TITnZ2—0rxr-4Hm

.001
.001

NO---

~ Analiza digraméw: TH, HE, IN.

~> Analiza trigraméw: THE, ING, AND.



Kryptoanaliza szyfru afinicznego

~ Brute force: tylko 312 kluczy.



Kryptoanaliza szyfru afinicznego

~ Brute force: tylko 312 kluczy.

~ Z analizy czestosci zgadujemy obrazy dwéch czestych liter
| rozwigzujemy uktad réwnan

ax; +b=y1 (mod 26),
axx + b=y, (mod 26).



Kryptoanaliza szyfru Vigenére'a

Wyznaczamy dtugos¢ stowa-klucza m.
Test Kasiskiego.
Indeks koincydencji.

Po ustaleniu m kazda kolumne tamiemy jak szyfr Cezara.



Test Kasiskiego

Szukamy w szyfrogramie jednakowych fragmentéw dtugosci co najmniej
3. Jezeli ich poczatki s3 oddalone o 9, to jest duza szansa, ze

m | 0,

gdzie m oznacza dtugos$¢ stowa-klucza. Dla kilku odlegtosci 41, ..., 9,
badamy NWD(dq,...,d,).



Indeks koincydencji

Indeksem koincydencji tekstu x nazywamy prawdopodobienstwo, ze dwa
losowo wybrane znaki tekstu x s3 identyczne.



Indeks koincydencji

Indeksem koincydencji tekstu x nazywamy prawdopodobienstwo, ze dwa
losowo wybrane znaki tekstu x s3 identyczne.

Jezeli litera i wystepuje f; razy w tekscie dtugosci n, to

S o filfi—1)
n(n—1)

lc(x) =



Indeks koincydencji

Indeksem koincydencji tekstu x nazywamy prawdopodobienstwo, ze dwa
losowo wybrane znaki tekstu x s3 identyczne.

Jezeli litera i wystepuje f; razy w tekscie dtugosci n, to

S0 fi(fi — 1)

le(x) = n(n—1)

~» Dla tekstu angielskiego zwykle /. ~ 0.065.
~» Dla tekstu losowego zwykle /. ~ 0.038.

Przy poprawnej dtugosci klucza kolumny szyfrogramu maja indeks bliski
0.065.



